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 安全性評価
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Outline

● Citadel AI のご紹介

● LLMアプリケーションの安全性評価の現状

● Lens for LLMs を⽤いた Eval-Centric 評価の実現
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Citadel AI のご紹介

About
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Trusted by Global Companies

Contributing to Trustworthy AI

US AISIC (US)　The AI Alliance (Meta/IBM)

安全安⼼な「信頼できるAI」を実現
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LLM⽤の品質管理ツール "Lens for LLMs" を提供中
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AI セーフティ強化に関する研究開発
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リスクベースアプローチの基になる 安全性の
“ものさし”となる評価‧管理技術の開発

暮らし領域での評価⼿法の開発と実証 
およびテスト環境構築技術の開発

国際標準化および普及のための
ガイダンス等の整備

NEDO「AIセーフティ強化に関する研究開発」の採択について  - Citadel AI
https://citadel-ai.com/ja/news/2025/04/30/nedo/

https://citadel-ai.com/ja/news/2025/04/30/nedo/
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LLMアプリケーションの安全性評価の現状

Problem
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⼤規模組織におけるLLM導⼊が加速

8 
https://www.nikkei.com/article/DGXZQOUC145X30U5A710C2000000/
https://www.nikkei.com/article/DGXZRSP690561_R00C25A5000000/
https://www.nikkei.com/article/DGXZRSP687825_V00C25A3000000/
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各種ガイドライン→安全性評価の必要性

9 https://www.meti.go.jp/shingikai/mono_info_service/ai_shakai_jisso/20240419_report.html
https://www.digiarc.aist.go.jp/publication/aiqm/genaiqm-guidelines-v1.html
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安全性評価の具体例 - 機密情報⼊⼒に関する禁⽌事項

⽣成AIチャットボットへの
業務上知り得た個⼈情報などの
機密情報の⼊⼒を社内規定で禁⽌

→遵守されているかの確認
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劉 弘毅

〒xxx-xxxx 東京都... 
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安全性評価の具体例 - 社内チェックリスト

社内規定‧公開ガイドライン等に基づいた
チェックリストの各項⽬の確認
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https://jadha.jp/news/news20240118.html
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評価の際の課題 - データ量

グループ社員1万⼈の企業で全社導⼊
→ 1⼈ 5件 / ⽇ の利⽤
→ ⽉当たりのデータ件数は 10万件以上に

評価もある程度の⾃動化が必要
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評価の際の課題 - 評価基準の曖昧性

13 https://llmc.nii.ac.jp/

劉 弘毅

〒xxx-xxxx 東京都... 

公開情報 ⾼頻度 低リスク ⾮公開情報 低頻度 ⾼リスク
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評価の際の課題 - 評価基準の曖昧性

14 https://llmc.nii.ac.jp/

劉 弘毅

〒xxx-xxxx 東京都... 

公開情報 ⾼頻度 低リスク ⾮公開情報 低頻度 ⾼リスク

こっちだけ検出するには‧‧‧？
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評価の際の課題 - 評価基準の曖昧性

"Virtualization" 攻撃

15 
Kang, Daniel, et al. "Exploiting Programmatic Behavior of LLMs: Dual-Use Through Standard Security Attacks." 2024 IEEE Security 
and Privacy Workshops (SPW). IEEE Computer Society, 2024.
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評価の際の課題 - 評価基準の曖昧性

本当に「ゲームのキャラクター」を作っている場合は‧‧‧？

16 https://news.ubisoft.com/en-gb/article/7Cm07zbBGy4Xml6WgYi25d/the-convergence-of-ai-and-creativity-introducing-ghostwriter
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細かい評価基準を最初から列挙するのは困難

[Shanker et al., 2024] の参加者:

● 新しいタイプのLLMの誤りを⾒つける度に 
評価基準を追加しようとする

● 多くの LLM の出⼒を⾒るにつれて
既存の評価基準の解釈が変化する

実際にテキストの評価を⾏う前に
網羅的で正確な評価基準を持つことは困難

17 
Shankar, S., Zamfirescu-Pereira, J. D., Hartmann, B., Parameswaran, A., & Arawjo, I. (2024, October). Who validates the validators? 
aligning llm-assisted evaluation of llm outputs with human preferences. In Proceedings of the 37th Annual ACM Symposium on User 
Interface Software and Technology (pp. 1-14).
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Lens for LLMs を⽤いた
Eval-Centric 評価の実現

Method
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LLM-as-a-judge

LLM を⽤いてテキスト評価を⾏う⼿法

プロンプトを書き換えることで
(品質に注意は必要なものの)
⾃由に評価指標を"設計"
できるようになった

19 
Zheng, Lianmin, et al. "Judging llm-as-a-judge with mt-bench and chatbot arena." Advances in Neural Information Processing Systems 
36 (2023): 46595-46623.
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モデル

データ テスト

モデル

データ テスト

Kaggle型
モデルを改善

Data-Centric型
データを改善

LLM Appのための Eval-Centric 品質管理

従来の機械学習



CONFIDENTIAL ©2021-2024 Citadel AI Inc. 

21 

モデル

データ テスト

モデル

データ テスト

モデル

データ テスト

Kaggle型
モデルを改善

Data-Centric型
データを改善

Eval-Centric型
テストを改善

従来の機械学習 LLM Appの場合

LLM Appのための Eval-Centric 品質管理
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Lens for LLMs
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LLM アプリケーションの評価⽤ツール

Eval-Centric な考え⽅に基づく評価指標の改善を可能に
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Lens の機能 - カスタムメトリクスの作成
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GUI 上で簡単に評価指標を定義

LLM-as-a-judge/正規表現 の
両⽅に対応
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Lens の機能 - カスタムメトリクスの確認

24 

その場で挙動を確認可能

実際の出⼒を⾒ながら素早くメトリクスを修正
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Lens の機能 - カスタムメトリクスの確認
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その場で挙動を確認可能

実際の出⼒を⾒ながら素早くメトリクスを修正
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Lens の機能 - ⼈間によるアノテーション
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Lens の機能 - アノテーションと⾃動評価の⽐較検証
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 ⾃動 / ⼿動評価を⽐較した混同⾏列を表⽰

 ⼈間の感覚との⼀致 / 不⼀致を視覚化
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Lens の機能 - アノテーションと⾃動評価の⽐較検証

28 

不⼀致があるデータは
その場で確認可能 
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モデル

データ テスト

モデル

データ テスト

モデル

データ テスト

Kaggle型
モデルを改善

Data-Centric型
データを改善

Eval-Centric型
テストを改善

従来の機械学習 LLM Appの場合

LLM Appのための Eval-Centric 品質管理
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Lens の機能 -  ロギング & モニタリング
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まとめ

● 独⾃基準に基づくLLM アプリケーションの安全性評価の需要が⾼まる

● 画⼀的な⾃動評価は困難

● 実態に合わせて評価指標を改善していくEval-Centric なアプローチが有効

● Lens for LLMs では、Eval-Centric な品質管理のための様々な機能を提供
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企業URL
https://citadel-ai.com

お問い合わせ
info@citadel-ai.com

X（旧Twitter）
https://twitter.com/CitadelAI

https://citadel.co.jp
mailto:info@citadel.co.jp
https://twitter.com/CitadelAI



